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1. Introduccién

La Wikipedia (Enciclopedia en linea) define la ingenieria inversa como un proceso cuyo
objetivo es obtener informacién o un disefio base de la constitucion de un producto
publico de tal manera que también podamos saber de que estd hecho, que lo hace
funcionar y como fue fabricado.

Sabiendo la definicidon anterior muchas empresas usan este método para estudiar a su
competencia, por lo que ingeniera inversa podemos hacerla a un simple caramelo o
incluso a un dispositivo electrdnico.

El software no se escapa de este proceso, por lo que si tenemos un poco de recorrido
en esto recordaremos el popular software aleman OllyDBG, el cual nos permite ver en
cddigo ensamblador la constitucién interna de un programa, de tal manera que
podamos dar con su funcionamiento y posteriormente obtener beneficios de este
estudio.

En la mayoria de casos (y en la practica), hacerle ingenieria inversa a un programa de
computadora tiene el fin de obtener un nombre de usuario o serial para poder usar el
software sin limitaciones (sabiendo que es software propietario o comercial y requiere
de alguin tipo de activacidn).

Esta pequefia guia bdsica nos orientara en el camino de la ingenieria inversa en el
sistema operativo Android, para lo cual conoceremos herramientas y una pequefa
parte del proceso a seguir.

2. Formatos de archivo .DEX y .JAR

Como sabemos la mayoria de aplicaciones para Android estan programadas en Java,
los ejecutables de este sistema operativo tienen una extensién de tipo .APK, hasta aqui
todo bien, pero debemos saber que esta extensidn no es mdas que una variacidn de la
extension .JAR, por lo que si alguna vez hemos programado en Java sabemos que los
JAR funcionan como una especie de contenedor con varios archivos adentro, por lo
que con cualquier compresor podemos extraer su contenido y ver una serie de archivos
que son los que componen la aplicacion.

Por lo tanto, si a una aplicaciéon Android (.APK) le extraemos los ficheros con un
compresor cualquiera podremos ver todos los ficheros que componen la aplicacidn.
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Uno de estos archivos es classes.dex que serd uno de los mas importantes pues este es
el que contiene las clases y todo el cddigo en general de la aplicacion.

3. Herramientas necesarias.

Como menciondbamos mas arriba, en Windows para poder ver el cdédigo en
ensamblador de un archivo con extensidn .exe usabamos el OllyDB, en esta ocasidn
haremos uso de una serie de herramientas que haran lo mismo y con esto podremos
ver el cddigo Java.

El proceso sera sencillo, pasaremos el archivo .dex a .jar y luego descompilaremos este
ultimo. Para esto necesitaremos:

JD-GUI: Es una aplicacion con interfaz grafica muy intuitiva con la que podremos ver el
cédigo fuente de los archivos .class (basicamente .jar de Java). Con esta herramienta
podremos ver clases, métodos y otros componentes del programa. Web oficial:
http://java.decompiler.free.fr/?q=jdgui

Dex2Jar: Como su nombre nos lo dice, permite pasar de .dex a .jar, podemos usarlo
individualmente o en conjunto con las herramientas que nombraremos aqui. Web
oficial: http://code.google.com/p/dex2jar/

Eclipse: Es un IDE de desarrollo para varias plataformas y que funciona con java. Web
oficial: http://www.eclipse.org/downloads/
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4. Configurar .Dex2Jar en Eclipse

Lo primero serd configurar un nuevo proyecto, por lo que vamos a File > New > Java
Proyect, le ponemos un nombre al proyecto y damos a finalizar.

& New Java Project L = EI
Create a Java Project - J
1
Create a Java project in the workspace or in an external location, r'_

Project name: cracktest|

| Use default location

JRE

(@) Use an execution environment JRE: | JavaSE-1.6 -
(7} Use a project specific JRE:

() Use default JRE {currently ‘jrea”) Confiqure JRES. ..
Project layout

(") Use praoject Folder as root For sources and dlass Files

(@) Create separate folders for sources and class files Confiqure default. ..

Working sets

Add project to working sets

'@,‘ | Mest = | I Firish I | Cancel |

Seleccionamos nuestro proyecto en explorador de paquetes, luego estando
seleccionado vamos al menu Project > Properties > Java Build Path. Alli en la pestafia
“Libraries” damos click en “Add external Jars”, alli en la ventana que sale ubicamos la
carpeta de Dex2Jar y afadimos todos los .Jar de la carpeta a nuestro proyecto y
seleccionamos Ok.



Java Build Path f=1ns -
Resource -
EBuilders ‘ # Source I l=* Projects | B Libraries | L Order and Export ‘
Java Buid Path 1ARs and class Folders on the build path:
Jawa Code Style = =
Java Compiler low - asm-debug-all-3.2.jar - C:\Dacuments and Settings\Fabiar | Add JaRs. .. |
Java Editor [ commens-io-2.0.1ar - C:\Documents and SettingsiFabian|e
y fod dexZiar- - =@ d Add External JARS.

Javador Location o1 ex2jar-0.0.7.10-SMAPSHOT. jar - C:\Docurments and Sett
Project References (od slF4j-api-1.5.6.jar - C:\Documents and SettingsiFabian|Esi | add variable. .. |
RunjDebug Settings (o sIFdj-gimple-1.5.6.jar - C:iDocuments and Settings|Fabian’

- - Task Repositary B IRE System Library [JavasE-1.6] Add Library. .. |
Task Tags
Yalidation | Add Class Folder. ., |
WikiText |

| Add External Class Folder.,

| Remaove |

=
®

Ahora afiadimos nuestro fichero .APK al proyecto, es decir, lo arrastramos hasta el
explorador de paquetes

i Package Explorer X

4 E cracktest
[ src
B IRE System Library [Javase-1.6]
- B4, Referenced Libraries
crackmetest, apk.

Ahora hacemos click derecho en la carpeta de nuestro proyecto, seleccionamos Run As
> Run Configurations y hacemos doble click en “Java application”, por lo que se afiadirad
una especie de pagina en la cual podemos pasar argumentos.

Aqui en la pestafia “Main‘““afiadimos el nombre de la clase Main de Dex2Jar, la cual es
posible encontrarla haciendo click en el botdn “search” de la misma pestafia, en mi
caso tiene una estructura asi: com.googlecode.dex2jar.v3.Main
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Luego vamos a la pestafia arguments y en la primera caja de texto colocamos el
nombre de nuestro fichero APK con la extensidn:

] B 2%~

Mame: | Mew_configurakion

exk

f@ Mlain | (= .ﬁ.rguments ; =i JRE] *}q} Classpatﬂ

roid Application
droid JUnit Test

‘a Applet

‘a Application
Mew_configuratio

ik

ik Conkext Test

Program argumenks:

crackmetest, apk

Damos click en Aplicar (Apply) y luego en “Run”, para ver un resultado de este tipo:

(2 Protlems (@ Javadac (@ Declaration (E Consale &3

X% bpIEE #B-9-0

<kerminated > Mew_configuration [Java Application] C:hArchivos de programal davaljresibinijavaw, exe (7/072011 22:33:42)

0 [mwain] INFO com.googlecode.dex2jar.v3.Main - wversion:0.0.7.10-3NAFPSHOT

16 [mwain] INFO com.googlecode.dexZjar.vi.Main - dexidjar crackmetest.apk -> crackmetest.apk.
1313 [rain] INFO comw.googlecode.dexZjar.vi.Main - Done.
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Ahora actualizamos nuestro explorador de proyectos (Click derecho y luego le damos
“Refresh”) y veremos un nuevo fichero con extensidn .Jar, es el que necesitdbamos.
- "
Iéj crackkest
[ s
B IRE System Library [1avasSE-1.6]
- By, Referenced Libraries

crackmetest. apk
[ crackmetest, apk.dex2jar . jar

5. Descompilar archivos .JAR

Con el proceso anterior obtuvimos un .JAR limpio, ahora debemos “descompilarlo”
para asi poder ver su cddigo fuente, por lo que abrimos el JD-GUI y alli abrimos nuestro
.JAR generado, lo primero que observo son los métodos y en especial uno que dice
button1_click(), ya que de seguro alli habra algo.

ﬁv Java Decompiler - main.class m[

File Edit Mavigate Search Help
= @9 &

crackmetest.apk.dexZjar.jar

Al

& ackivityBa @ BA -
&% afterFirstLayout : boolean

of fullScreen : boolean

o8 includeTitle : boolean

48 isFirst : boolean

& layout | BALayout

& menultems : Arraylist <B4AMenultenr ¥
45 mastCurrent : main

o onkeySubExist ; Boolean

oS previousOne : WeakReference <Actiy
of processBa : BA {
of processGlobalsRun ¢ boolean

@5 _activity_create{boolean) @ String
@5 _activity_pause(boolean) : String
@5 _activity _resumed) : String )
4 bukkont String
@5 _globals() :
@5 _process_globals) : String
@ addMenultem{E4aMenultem) : void i
@ afterFirstLayout() : void
@3 getObject() : Class<7>

& initializeGlobals() : vaid
4 1 » 4

Al

R.class | main.class

i -
Bi. debuglineNun = 24;
Bi.debugline = "End Sub™;
return "7}

public static String _activity resume
throws Exception

Bi.debuglineNun = 20;
Bi.debugline = "End Sub™;
return "7}

m

public static String _buttonl_click()
throws Exception

Bi.debuglineNun = 28;

Ba.debugline = "If EditTextl.Text :
- if [ (mostlurrent. edittextl.getText ™
[ 3

Pero bueno, ya a partir de aqui podemos seguir e investigar todo el cddigo, obviamente
los conocimientos de programacion nunca estan demas para entender los algoritmos
implicados en la aplicacion.
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